Тема: Профилактические мероприятия для компьютерного рабочего места
Задание:
1. Ответить на контрольные вопросы и отправить фото на э/п apk233gruppa@mail.ru 19.12.2020г. до 15.00.
Защита информации
[bookmark: _GoBack]В наше время большая часть информации хранится в цифровом виде. Проблема защиты информации принимает глобальный характер. Государством принимаются специальные законы о защите информации.
Цифровая информация – информация, хранение, передача и обработка которой осуществляется средствами ИКТ.
Можно различить два основных вида угроз для цифровой информации:
1. кража или утечка информации; 
2. разрушение, уничтожение информации.
Защита информации – деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию
Утечка информации представляет собой кражу или копирование информации. Если компьютер подключен к глобальной сети, то он потенциально доступен для проникновения в его информационную базу извне.
Разрушение информации может быть несанкционированным и непреднамеренным.
Непреднамеренное воздействие – происходит вследствие ошибок пользователя, из-за сбоев в работе оборудования или программного обеспечения. Могут возникнуть непредвиденные внешние факторы: авария электросети, пожар или землетрясение.
Несанкционированное воздействие – это преднамеренная порча или уничтожение информации. 
К несанкционированному вмешательству относится криминальная деятельность хакеров – «хакеров» информационных систем с целью воздействия на их содержание и работоспособность. Например, для снятия денег с чужого счета в банк, для уничтожения данных следственных органов и т.п. Большой вред корпоративным информационным системам наносят так называемые хакерские атаки – одновременное обращение с большого количества компьютеров на сервер информационной системы. Сервер не справляется с количеством запросов, что приводит к «зависанию» в его работе.
К этой категории угроз относится деятельность людей, занимающихся созданием и распространением компьютерных вирусов.
Компьютерные вирусы – вредоносные программные коды, способные нанести ущерб данным на компьютере или вывести его из строя.
Компьютерные вирусы являются программами, которые могут «размножаться» и скрытно внедрять свои копии в файлы, загрузочные секторы дисков и документы. Активизация компьютерного вируса может вызывать уничтожение программ и данных.
Первая массовая эпидемия компьютерного вируса произошла в 1986 году, когда вирус Brain «заражал» дискеты для первых массовых персональных компьютеров. В настоящее время известно несколько десятков тысяч вирусов, заражающих компьютеры с различными операционными системами и распространяющихся по компьютерным сетям.
Обязательным свойством компьютерного вируса является способность к размножению (самокопированию) и незаметному для пользователя внедрению в файлы, загрузочные секторы дисков и документы. Название «вирус» по отношению к компьютерным программам пришло из биологии именно по признаку способности к саморазмножению.
Так же, как и биологические вирусы, компьютерные вирусы имеют три функции: размножение, рост и заражение.
После заражения компьютера вирус может активизироваться и заставить компьютер выполнять какие-либо действия. Активизация вируса может быть связана с различными событиями (наступлением определенной даты или дня недели, запуском программы, открытием документа и так далее).
Кроме вирусов-разрушителей существуют вирусы-шпионы. Их называют троянцами. Внедрившись в операционную систему, троянец может тайно пересылать заинтересованным лицам конфиденциальную информацию.
Меры защиты информации
Принимаемые для защиты информации меры в первую очередь зависят от уровня его использования, от значимости информации и степени ущерба, который может нанести владельцу ее утечка или разрушение.
Если один и тот же компьютер используется многими лицами и личная информация каждого требует защиты от доступа посторонних, то с помощью системных средств организуется разграничение доступа для разных пользователей. Для этого создаются учетные записи пользователей, устанавливаются пароли.
Для защиты компьютеров, подключенных к глобальной сети от подозрительных объектов используются защитные программы – брандмауэры. Например, пользователь может запретить прием посланий по электронной почте с определенных адресов или определенного содержания. Брандмауэры могут предотвращать атаки, фильтровать ненужные рекламные рассылки.
Главной опасностью является потеря данных по непреднамеренным причинам, а также из-за проникновения вирусов.
Основные правила безопасности:
· периодически осуществлять резервное копирование (файлы с наиболее важными данными дублировать и сохранять на внешних носителях);
· использовать блок бесперебойного питания (чтобы избежать потери информации из-за внезапного отключения электроэнергии или скачков напряжения в сети);
· регулярно осуществлять антивирусную проверку компьютера.
Антивирусные программы
Основным разносчиком вирусов является нелицензионное программное обеспечение, файлы, скопированные из случайных источников а также службы Интернета: электронная почта, Всемирная паутина – WWW. Каждый день в мире появляются сотни новых компьютерных вирусов. Борьбой с вирусами занимаются специалисты, создающие антивирусные программы.
Лицензионные антивирусные программы следует покупать у фирм-производителей. Антивирусную программу недостаточно лишь однажды установить на компьютер. Необходимо регулярно обновлять ее базу – добавлять настройки на новые типы вирусов. Наиболее оперативно такое обновление производится через Интернет серверами фирм-производителей. Антивирусные программы могут использовать различные принципы для поиска и лечения зараженных файлов.
Полифаги
Самыми популярными и эффективными антивирусными программами являются антивирусные программы полифаги (например, Kaspersky Anti-Virus, Dr.Web). Принцип работы полифагов основан на проверке файлов, загрузочных секторов дисков и оперативной памяти и поиске в них известных и новых (неизвестных полифагу) вирусов.
Для поиска известных вирусов используются так называемые маски. Маской вируса является некоторая постоянная последовательность программного кода, специфичная для этого конкретного вируса. Если антивирусная программа обнаруживает такую последовательность в каком-либо файле, то файл считается зараженным вирусом и подлежит лечению.
Для поиска новых вирусов используются алгоритмы «эвристического сканирования», то есть анализ последовательности команд в проверяемом объекте. Если «подозрительная» последовательность команд обнаруживается, то полифаг выдает сообщение о возможном заражении объекта.
Полифаги могут обеспечивать проверку файлов в процессе их загрузки в оперативную память. Такие программы называются антивирусными мониторами.
К достоинствам полифагов относится их универсальность. К недостаткам можно отнести большие размеры используемых ими антивирусных баз данных, что приводит к относительно небольшой скорости поиска вирусов.
Ревизоры
Принцип работы ревизоров (например, Adinf) основан на подсчете контрольных сумм для присутствующих на диске файлов. Эти контрольные суммы затем сохраняются в базе данных антивируса, как и некоторая другая информация: длины файлов, даты их последней модификации и пр.
При последующем запуске ревизоры сверяют данные, содержащиеся в базе данных, с реально подсчитанными значениями. Если информация о файле, записанная в базе данных, не совпадает с реальными значениями, то ревизоры сигнализируют о том, что файл был изменен или заражен вирусом.
Недостаток ревизоров состоит в том, что они не могут обнаружить вирус в новых файлах (на дискетах, при распаковке файлов из архива, в электронной почте), поскольку в их базах данных отсутствует информация об этих файлах.
Блокировщики
Антивирусные блокировщики — это программы, перехватывающие «вирусоопасные» ситуации и сообщающие об этом пользователю. К таким ситуациям относится, например, запись в загрузочный сектор диска. Эта запись происходит при установке на компьютер новой операционной системы или при заражении загрузочным вирусом.
Наибольшее распространение получили антивирусные блокировщики в BIOS компьютера. С помощью программы BIOS Setup можно провести настройку BIOS таким образом, что будет запрещена (заблокирована) любая запись в загрузочный сектор диска и компьютер будет защищен от заражения загрузочными вирусами. К достоинствам блокировщиков относится их способность обнаруживать и останавливать вирус на самой ранней стадии его размножения.

Контрольные вопросы для закрепления:
1. Какой вред может нанести компьютер организму?
2. Какая необходима профилактика заболеваний?
3. Расскажите о видах угроз для цифровой информации?
4. Дайте определение компьютерного вируса
5. Назовите меры защиты информации
6. Классифицируйте антивирусные программы. Дайте сравнительную характеристику.

